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Tunnel IPSEC Pfsense 
 
Introduction 
Dans le cadre de la sécurisation des échanges inter-sites, la mise en place d’un tunnel IPsec sur 
pfSense permet de chiffrer et d’authentifier le trafic réseau entre deux réseaux distants. IPsec (Internet 
Protocol Security) est un ensemble de protocoles garantissant la confidentialité, l’intégrité et 
l’authenticité des données transitant sur des réseaux non sécurisés, comme Internet. Grâce à pfSense, 
une solution pare-feu open source, il est possible de configurer et d’administrer facilement ce tunnel 
sécurisé. La procédure ci-dessous détaille les étapes de création et de paramétrage d’une nouvelle 
connexion IPsec, depuis l’accès à l’interface d’administration jusqu’à la configuration des phases 1 et 
2, afin d’établir une liaison fiable et sécurisée entre vos différents sites. 

Présentation du VPN IPSec 
Les VPN de type IPSec permettent d’établir un tunnel sécurisé entre des sites distants, assurant ainsi 
la confidentialité et l’intégrité des échanges de données sur des réseaux non sécurisés. Les principales 
caractéristiques de ce type de VPN sont : 

 Chiffrement et Confidentialité : 
L’utilisation d’algorithmes robustes (comme AES ou 3DES) garantit que les données transitant 
par le tunnel sont protégées contre toute interception. 

 Intégrité et Authentification : 
Grâce à des mécanismes de hachage (SHA-1, SHA-256, etc.) et à l’authentification par clés 
pré-partagées ou certificats numériques, le VPN IPSec vérifie que les données n’ont pas été 
altérées et que les entités communiquant sont bien légitimes. 

 Négociation des Clés (IKE) : 
Le protocole IKE (Internet Key Exchange) permet d’établir de manière sécurisée les paramètres 
de chiffrement et d’authentification, facilitant ainsi l’établissement du tunnel. 

 Modes de Fonctionnement : 
En mode transport, seul le contenu du paquet IP est chiffré, tandis qu’en mode tunnel, 
l’intégralité du paquet est encapsulée. Ce dernier mode est particulièrement adapté aux 
connexions inter-sites. 
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 Interopérabilité et Flexibilité : 
IPSec est une norme largement adoptée, compatible avec une grande diversité de systèmes 
d’exploitation et d’appareils réseau, ce qui en fait une solution idéale pour des infrastructures 
hétérogènes. 

 

Usage du VPN IPSec 
L’usage du VPN IPSec s’inscrit dans une démarche de sécurisation des communications entre des 
sites géographiquement dispersés ou pour offrir un accès sécurisé aux utilisateurs distants. Ses 
applications incluent : 

 Sécurisation des échanges inter-sites : 
En chiffrant le trafic entre les différents sites, le VPN IPSec assure la continuité des opérations 
tout en protégeant les informations sensibles de l’entreprise. 

 Accès distant sécurisé : 
Les employés ou partenaires externes peuvent accéder aux ressources internes via un tunnel 
VPN sécurisé, garantissant une connexion fiable même sur des réseaux publics. 

 Protection contre les intrusions : 
La combinaison de chiffrement, d’authentification et de vérification d’intégrité réduit 
considérablement les risques d’interception et de manipulation des données. 

 

Configuration Tunnel Ipsec  
 

1.1. Accéder à l’interface d’administration 

1. Connectez-vous à l’interface web de pfSense. 

2. Allez dans VPN > IPsec. 

3. Cliquez sur Ajouter une nouvelle connexion. 
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1.2. Paramétrage de la phase 1 

1. Activer la connexion : cochez Enable IPsec. 

2. Interface : WAN. 

3. Type de tunnel : Site-to-Site. 

4. Adresse IP du pair distant : entrez l’adresse publique de l’autre pfSense. 

5. Identifiant local : Adresse IP publique locale. 

6. Identifiant distant : Adresse IP publique du pair. 
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1. Méthode d’authentification : Choisissez Pre-Shared Key. 

2. Saisissez la clé partagée (ex : SuperSecretKey123). 

 

3.  

  

 

Chiffrement et authentification : 

o Algorithme de chiffrement : AES 256 
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o Algorithme d’authentification : SHA256 

o Groupe DH : 14 (2048 bits) 

4. Durée de vie de la SA : 3600 secondes. 

5. Enregistrer et appliquer. 

 

 

1.3. Paramétrage de la phase 2 

1. Mode : Tunnel. 

2. Réseau local : 192.168.1.0/24 (exemple de réseau local). 

3. Réseau distant : 192.168.2.0/24 (réseau du second site). 

4. Protocole ESP : 

o Chiffrement : AES 256 

o Authentification : SHA256 

o Groupe PFS : 14 

5. Durée de vie de la SA : 3600 secondes. 

6. Enregistrer et appliquer. 
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1. Appliquer les règles et tester la connexion. 
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Vérification du tunnel IPsec 
 

1. Allez dans Status > IPsec. 

2. Vérifiez que le tunnel est établi et que les sessions sont actives. 

3. Testez la connectivité en effectuant un ping entre les deux réseaux (ex: serveur site 2 : 
10.11.11.200) 
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